KOMUNIKAT

1. Informujemy wszystkich mieszkancow i pracownikéw Domu Pomocy Spotecznej w Lochyfisku,
1z w dniu 22.11.2023 r. nastgpito naruszenie poufnosci Pafistwa danych osobowych.

2. Panstwa dane w zakresie: nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu, numer
telefonu, dane cztonkéw rodziny lub opiekunéw prawnych, stan zdrowia fizycznego i psychicznego zostaly
uzyskane na skutek nieuprawnionego dostgpu mieszkanca DPS poprzez ztamanie zabezpieczen.

3. Nastgpstwem naruszenia Panstwa danych osobowych moze byé:

- zalozenie na Pafistwa dane osobowe konta internetowego (np. w serwisach spotecznosciowych),

- osoby trzecie mogg podja¢ probe uzyskania na Panstwa szkode, pozyczek w instytucjach pozabankowych
np. przez internet lub telefonicznie, bez koniecznosci okazywania dokumentu tozsamosci,

- Panstwa dane osobowe moga zosta¢ wykorzystane przez osoby trzecie do ukrycia swojej tozsamosci,
np. przy otrzymaniu mandatu,

- osoby trzecie moga podjaé probe uzyskania dostepu do systemdw obstugujacych udzielanie $wiadezen
medycznych i uzyska¢ wglad do danych o Panstwa stanie zdrowia, poniewaz czasem dostep do systeméw
rejestracji pacjenta mozna uzyskac, potwierdzajac swojg tozsamos¢ za pomoca numeru PESEL.

4. W celu zminimalizowania ewentualnych negatywnych skutkow naruszenia zalecamy, aby Paristwo:

- zastrzegli sobie nr PESEL na portalu mobywatel.gov.pl albo za pomoca mobilnej aplikacji mObywatel,

- uruchomili alert w Biurze Informacji Kredytowej (BIK) - w ten sposéb otrzymaja Panstwo powiadomienie
0 probie wykorzystania danych osobowych bez Panstwa zgody,

- zadbali o bezpieczne logowania do serwiséw internetowych, np. przez zmiang hasta do konta,

- zachowali ostrozno$¢ w przypadku podejrzanych e-mail czy smsow,

- zachowali ostroznos¢ w przypadku kontaktu z podejrzanymi rozméwcami, ktorzy moga probowac
uzyska¢ dodatkowe dane, np. nr dowodu osobistego, nr konta.

5. W zwigzku z zaistnialg sytuacja podejrzenia naruszenia Panstwa danych osobowych zastosowano
wylaczenie i eliminacje sieci bezprzewodowych w catej instytucji, wdrozono i uruchomiono procedury
majace na celu zminimalizowanie ryzyka kolejnych takich przypadkéw oraz ztozyliémy zawiadomienie

na Policje i Prezesowi UODO.

Szczegblowych informacji w zwiazku z zaistniatym zdarzeniem, udziela Inspektor Ochrony Danych:

Dorota Baranowska, iod@lochynsko.naszdps.pl, (44) 615-80-13 w. 31




