
KOMUNIKAT

1. Informujemy wszystkich mieszkańców i pracowników Domu Pomocy Społecznej  w Łochyńsku,                         iż w dniu 22.11.2023 r. nastąpiło naruszenie poufności Państwa danych osobowych. 
2. Państwa dane w zakresie: nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu, numer telefonu, dane członków rodziny lub opiekunów prawnych, stan zdrowia fizycznego i psychicznego zostały  uzyskane na skutek nieuprawnionego dostępu mieszkańca DPS poprzez złamanie zabezpieczeń. 
3. Następstwem naruszenia Państwa danych osobowych może być: 
- założenie na Państwa dane osobowe konta internetowego (np. w serwisach społecznościowych), 
- osoby trzecie mogą podjąć próbę uzyskania na Państwa szkodę, pożyczek w instytucjach pozabankowych                            np. przez internet lub telefonicznie, bez konieczności okazywania dokumentu tożsamości,
- Państwa dane osobowe mogą zostać wykorzystane przez osoby trzecie do ukrycia swojej tożsamości,                                    np. przy otrzymaniu mandatu, 
- osoby trzecie mogą podjąć próbę uzyskania dostępu do systemów obsługujących udzielanie świadczeń medycznych i uzyskać wgląd do danych o Państwa stanie zdrowia,  ponieważ czasem dostęp do systemów rejestracji pacjenta można uzyskać, potwierdzając swoją tożsamość za pomocą numeru PESEL.    
4. W celu zminimalizowania ewentualnych negatywnych skutków naruszenia zalecamy, aby Państwo:
- zastrzegli sobie nr PESEL na portalu mobywatel.gov.pl albo za pomocą mobilnej aplikacji mObywatel,
- uruchomili alert w Biurze Informacji Kredytowej (BIK) - w ten sposób otrzymają Państwo powiadomienie o próbie wykorzystania danych osobowych bez Państwa zgody,
- zadbali o bezpieczne logowania do serwisów internetowych, np. przez zmianę hasła do konta,
- zachowali ostrożność w przypadku podejrzanych e-mail czy smsów, 
- zachowali ostrożność w przypadku kontaktu z podejrzanymi rozmówcami, którzy mogą próbować uzyskać dodatkowe dane, np. nr dowodu osobistego, nr konta. 
5. W związku z zaistniałą sytuacją podejrzenia naruszenia Państwa danych osobowych zastosowano wyłączenie i eliminację sieci bezprzewodowych w całej instytucji, wdrożono i uruchomiono procedury mające na celu zminimalizowanie ryzyka kolejnych takich przypadków oraz złożyliśmy zawiadomienie                  na Policję  i Prezesowi UODO.
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